GET FROFI

Popis prijatych bezpecnostnych opatreni

podla ¢lanku 32 nariadenia Eurépskeho parlamentu a Rady 2016/679 o ochrane fyzickych os6b pri
spractvani osobnych tdajov a o volnom pohybe takychto tidajov, ktorym sa zruduje smernica
95/46/ES (dalej len ako ,GDPR")

Prevadzkovatel so zretefom na najnovsie poznatky, naklady na vykonanie technickych a organiza¢nych
opatreni, na povahu, rozsah, kontext a GCely spracivania, ako aj na posudzované rizikd pre prava a
slobody fyzickych osdb prijal nasledovné technické a organizatné opatrenia s ciefom zaistit troven
bezpecnosti primerani posudzovanym rizikam:

I. PRUATE TECHNICKE BEZPECNOSTNE OPATRENIA

a) Opatrenia realizované prostriedkami fyzickej povahy:

e Bezpetné uloZenie fyzickych nosiov osobnych ddajov vratane bezpecného uloZenia
listinnych dokumentov.

@ Opatrenie pre zamedzenie ndhodného precitania osobnych Gdajov zo zobrazovacich
jednotiek (napr. vhodné umiestnenie zobrazovacich jednotiek).

e Umiestnenie doleZitych prostriedkov informacnych technoldgii v chranenom priestore a
ochrana informacnej infrastruktary pred fyzickym pristupom neopravnenych os6b a
nepriaznivymi vplyvmi okolia.

e Zabezpelenie chraneného priestoru jeho oddelenim od ostatnych Casti objektu {napr. steny,
mreZe alebo presklenia). Zabezpelenie objektu pomocou mechanickych zabrannych
prostriedkov {napr. uzamykateiné dvere, okna, mreZe) a v pripade potreby aj pomocou
technickych zabezpefovacich prostriedkov (napr. elektricky zabezpefovaci systém objektu,
elektricka poZiarna signalizacia).

b) Opatrenia na ochranu pred neopravnenym pristupom:
e Pravidla pristupu tretich stran k informatnému systému, ak k takému pristupu dochadza.
s Sifrovand ochrana uloZenych a prenasanych Gdajov.

c) Opatrenia pre riadenie pristupu poverenych osob:
© Riadenie pristupov a opatrenia na zaruCenie platnych politik riadenia pristupov
(identifikacia, autentizacia a autorizacia osob v informacnom systéme — tzv. IT role).
@ Riadenie privilegovanych pristupov v informacnych systémoch.
e Zaznamenavanie pristupu a aktivit poverenych osdb v informacnom systéme.

d) Opatrenia ohfadom sietovej bezpetnosti:

e Pravidelna aktualizacia operalného systému a programového aplikaéného vybavenia.

e Kontrola, obmedzenie alebo zamedzenie prepojenia informacného systému, v ktorom st
spractivané osobné udaje s verejne pristupnou pocitacovou sietou.

e Ochrana proti inym hrozbdam pochadzajicim z verejne pristupnej pocitacovej siete (napr.
hackersky titok, malware, SPAM a ingé).

e Ochrana vonkajSiecho a vndtorného prostredia prostrednictvom ndstrojov sietovej
bezpecnosti (napr. firewall), segmentécia pocitacovej siete.



Pravidld pristupu do verejne pristupnej pocitacovej siete, opatrenia pre zamedzenie
pripojenia k urcitym webovym adresdm, pravidld pre pouZivanie siefovych protokolov.

e} Opatrenia ohfadom zélohovania:

Pravideina aktualizicia operacného systému a programového aplikatného vybavenia.
Bezpecné ukladanie zdloh mimo pracovnej stanice (napriklad externy harddisk alebo
cloud).

Test obnovy informacného systému zo zdlohy.

Urcenie doby uchovévania zaloh a kontrola jej dodrZiavania.

Vytvéaranie zéloh s vopred zvolenou periodicitou.

f) Opatrenia ohfadom zabezpecenia likvidacie osobnych tidajov a datovych nosicov:

Technické opatrenia pre bezpeéné vymazanie osobnych Gdajov z datovych nosicov.
Zariadenie na mechanické zniCenie datovych nosiCov osobnych tdajov (zariadenie na
skartovanie listin - bezpecnostny stupen P-4 a zariadenie na likvidaciu datovych médii).

Il. PRUATE ORGANIZACNE BEZPECNOSTNE OPATRENIA

a) Persondlne opatrenia:

Pokyny prevadzkovatela na spractivanie osobnych tdajov, najma vymedzenie osobnych
udajov, ku ktorym ma mat konkrétna osoba pristup na Gcel plnenia jej povinnosti alebo
uloh, uréenie postupov, ktoré je poverena osoba povinné uplatiiovat pri spractvani
osobnych Udajov vymedzenie zakladnych postupov alebo opericii s osobnymi Gdajmi,
vymedzenie zodpovednosti za poruSenie povinnosti miéanlivosti.

Postup pri ukonéeni pracovného alebo obdobného pomeru poverenej osoby {(odovzdanie
pridelenych aktiv, zruSenie pristupovych prav, poudenie o nasledkoch porudenia zékonnej
alebo zmluvnej povinnosti micanlivosti).

Poucenie poverenych osGb o postupoch spojenych s automatizovanymi prostriedkami
spractivania a stvisiacich pravach a povinnostiach {v priestoroch prevadzkovatela a mimo
tychto priestorov).

Poverenie opravnenej osoby prevadzkovatefom, ktord ma pristup k osobnym Gdajom.
Politika pre praca na diafku a pravidld mobilného spracovania dat.

Uréenie zodpovednej osoby.

Pravidelné vzdelavanie poverenych osdb prostrednictvom online Skolenia.

b) Opatrenia ohfadom riadenia pristupu osdb k osobnym tdajom:

Politika hesiel a pravidld pouZivania autorizatnych a autentizanych prostriedkov.
Pravidla fyzického vstupu do objektu a chranenych priestorov prevadzkovatela.

Pravidla pre odstranenie alebo zmenu pristupovych prav poverenych osob a zariadeni na
spractvanie informacii pri ukondeni zamestnania, zmluvy alebo dohody, pripadne
prisp&sobenie zmenam iT roli.

Pravidla pre pridefavanie pristupovych prav a trovni pristupu (IT roli) poverenym osobam.
Kfacovy poriadok (individudlne pridelovanie kfiiCov, bezpelné uloZenie rezervnych
kitacov).

¢} Opatrenia ohladom organizacie spractvania osobnych Gdajov:



e Pravidla spractivania osobnych Gdajov mimo chraneného priestoru, ak sa také spractivanie
predpokiad pravidld manipulacie s fyzickymi nositmi osobnych tdajov (napr. listiny,
fotografie) mimo chranenych priestorov a vymedzenie zodpovednosti pravidla pouZivania
automatizovanych prostriedkov spraciivania (napr. notebooky) mimo chranenych
priestorov a vymedzenie zodpovednosti, pravidld pouZivania prenosnych datovych nosicov
mimo chranenych priestorov a vymedzenie zodpovednosti.

e ReZim udrzby a upratovania chranenych priestorov.

d) Opatrenia pre likvidaciu osobnych udajov:
e Urcenie postupov likviddcie osobnych Gdajov s vymedzenim suvisiacej zodpovednosti
jednotlivych poverenych osdb (bezpectné vymazanie osobnych tidajov z ddtovych nosicov,
likviddcia datovych nosicov a fyzickych nosi¢ov osobnych Gdajov).

e) Opatrenia ohfadom minimalizacie rizik porusenie ochrany osobnych tidajov:

e Postup pri oznamovani poruSenia ochrany osobnych Gdajov tradu a dotknutej osobe na
ucel véasného prijatia preventivnych a napravnych opatreni.
Postup pri poruche, tdribe alebo oprave automatizovanych prostriedkov spractvania.
Postupy pre zabezpelenie kontinuity prevadzky pri havaridach, poruchach a inych
mimoriadnych situaciach.

e Pravidelné preskiimavanie zdznamov udalosti, zaznamov o aktivitach pouZivatefov,
zdznamov o vynimkach.

f} Opatrenia na vykon kontrolnej Cinnosti:
e Kontrolna ¢innost zamerana na dodrZiavanie prijatych bezpeénostnych opatreni s uréenim
sposobu, formy a periodicity jej realizacie (napr. pravidelné koniroly pristupov).
e Postupy pre monitorovanie stiladu spravnosti spractvania osobnych Gdajov.

g} Opatrenia ohfadom poskytovania osobnych Gdajov a dodavatefom sluZieb {sprostredkovatelom
a tretim stranamy):
e Vyber vhodnych dodavatelov sluZieb (zohfadnenie (irovne bezpenosti spracivania
osobnych Gdajov a prijatych bezpeénostnych opatreni a zaruk zo strany dodavatefa).
o Zaclenenie poZiadaviek na primeranu ochranu ddajov do zmluvnych vztahov so
sprostredkovatelmi a tretimi stranami (existencia zmluvy o spractvani osobnych Gdajov).

111. OSOBITNE PRAVIDLA SPRACUVANIA OSOBNYCH UDAJOV

3.1 Praca na dialku a pouzivanie mobilnych zariadeni

Pouzivatel prebera Gpini zodpovednost za bezpelnost prideleného mobilného prostriedku a
informdcii v fiom uchovavanych. PouZivatel je povinny vyuZivat pridelené mobiiné prostriedky
vyhradne na plnenie pracovnych povinnosti. PouZivatel je povinny pripojit mobilny prostriedok do
siete prevadzkovatefa za GCelom aktualizacie antivirusového softvéru a instalacie bezpetnostnych
aktualizacii. Povinnost sa tyka vSetkych pouZivatelov prenosnych pocitacov (notebook) a ostatnych
mobilnych prostriedkov, ktorych softvér sa pravidelne aktualizuje pri pripojeni do siete
prevadzkovatefa. PouZivate! je povinny, zGcastiiovat sa predpisanych $koleni a pouteni o pouZivani
mobilnych prostriedkov.



3.1.1 Praca na dialku

Pracou na dialku sa oznacuje kazda forma préce z prostredia mimo kancelérie vratane netradiCnych

pracovnych prostredi, ktoré sa zvy¢ajne nazyvaju aj ako ,komunikdcia cez siete”, ,flexibilné pracovné
miesto“, ,vzdialené pracovisko” a ,virtudine pracovisko®. Pri zabezpecovani vykonu prace na diafku
prevadzkovatela berie do Gvahy nasledujtce skutoCnosti:

existujiicu fyzickG bezpeénost pracoviska pre pracu na diatku, beric do Gvahy fyzickd
bezpeénost budovy a miestne prostredie,

navrhované prostredie pre pracu na diafku,

pofiadavky na bezpetnost komunikdcie, majic na zreteli potrebu diafkového pristupu k
internym systémom prevadzkovatela, citlivost informacii, ku ktorym bude moZny pristup,
prenos komunikaénou linkou a citlivost interného systému,

poskytnutie pristupu na virtudlnu pracovni plochu, ¢o zabréni spracdvaniu a ukladaniu
informacii na zariadeniach v sitkromnom vlastnictve,

hrozbu neautorizovaného pristupu k informéciam alebo prostriedkom inymi fudmi (pouZivajic
dané ubytovanie), napr. rodinou a priatelmi,

pouZitie domdcich sieti a poziadavky alebo obmedzenia tykajtice sa konfiguracie bezdrétovych
sietovych sluZieb,

politiky a postupy na predchadzanie nezrovnalostiam tykajicim sa prév duSevného vlastnictva
vyvinutého na vybaveni v sikromnom vlastnictve,

pristup k zariadeniu v sikromnom viastnictve (kontrolu bezpecnosti stroja, dohody o licenciach
na softvér, ktoré hovoria o tom, e prevadzkovatel je zodpovedny za zabezpecenie licencii na
softvér na pracovnych staniciach v sikromnom vlastnictve zamestnancov, zmluvnych
partnerov alebo pouzivatelov v pozicii tretich stran,

ochranu pred malvérom a poZiadavky na firewall.

Prevadzkovatel pri vykone prace na diafku zabezpecuje nasledovné opatrenia tykajlce sa:

poskytnutie vhodného vybavenia na pracovné aktivity vykondvané na diatku, ak nie je
povolené pouZivanie zariadeni v sikromnom vlastnictve,

definovanie povolenej prace, pracovného Casu, klasifikaciu informacii, ktoré mdzu byt drzané,
a internych systémov a sluZieb, ku ktorym mad pracovnik na diafku povoleny pristup,
zabezpetenie vhodného komunikaéného vybavenia vratane metdd bezpeéného vzdialeného
pristupu,

fyzicka bezpecnost,

pravidla a navody na pristup rodiny a navstevnikov k zariadeniu a informaciam,

poskytnutie hardvérovej a softvérovej podpory a adrzby,

zabezpedenie poistenia,

postupy zalohovania a kontinuity ¢innosti,

audit a monitorovanie bezpecnosti,

odvolanie oprévneni a pristupovych prav a navrat zariadenia po ukonceni prace na diatku.

3.1.2 Fyzicka bezpeénost mobilnych zariadeni

Pouzivatel je povinny prenasat mobilné prostriedky v ochrannom obale (taska, puzdro a pod.) tak, aby
zabranil pripadnému fyzickému poskodeniu prostriedku. Ak pri odchode zamestnanca z pracoviska
pocas pracovnej doby alebo po skonéeni pracovnej doby zostdva mobilny prostriedok v priestoroch



organizdcie, je pouZivatel povinny pouZit bezpefnostné mechanizmy alebo odloZif mobilny prostriedok
do chranenych priestorov (uzamykatefnd skrifia, trezor a pod.), aby tak zabranil pripadnému
neautorizovanému pouZitiu alebo odcudzeniu. Mobiiné prostriedky prenaSané mimo priestorov
prevadzkovatela musia byt pod neustilym dohfadom pouZivatefa. PouZivatel nesmie ponechavat
mobilné prostriedky v dopravnom prostriedku (automobil, prostriedky hromadnej prepravy a pod.) bez
dohfadu. Pri pouZivani mobilného prostriedku mimo priestorov prevadzkovatela (praca v teréne a
pod.), v priestoroch tretich stran (pracovné stretnutia a pod.) nesmie pouZivatel ponechat mobilny
prostriedok bez dohladu (prestavka na obclerstvenie, obed a pod.). Pri pouZivani mobilného
prostriedku mimo priestorov prevadzkovatela, je pouZivatel povinny chranit ho vhodnym spdsobom
pred odcudzenim (napr. zabezpecenie dohfadu, bezpecné uloZenie na hoteli v trezore a pod.). Pri
pouzivani mobilného prostriedku na pracovné Gfely doma, musi pouZivatel zabezpedit prislusné
opatrenia, aby zamedzil poSkodeniu, odcudzeniu, alebo neautorizovanému poufZitiu.

3.1.3 Bezpeénost informacii

Subory, s ktorymi musi pouZivatel nevyhnutne pracovat mimo priestorov prevadzkovatela, méZu byt
uloZené lokdlne v mobilnom prostriedku. Stbory obsahuijtice klasifikované informdcie, uloZené lokdlne
v mobilnom prostriedku, musia byt uloZené v zaSifrovanej podobe, s vyuZitim autorizovanych
Sifrovacich prostriedkov (napr. softvér pre Sifrovanie diskov). PouZivatel je zodpovedny za pravidelné
zdlohovanie informécii uloZenych lokdlne v mobilnom. Pri praci s mobilnym prostriedkom vo verejnych
priestoroch je pouZivatel povinny zabezpecit diskrétnost informdcii vyberom vhodného prostredia
alebo spdsobu poutzitia mobilného prostriedku. Medzi vhodné bezpefnostné opatrenia patria najma:

pouZivanie doveryhodnych pristupovych bodov do internetu,

nastavenie automatického zablokovania mobilného prostriedku pri nepouzivani,

pouZivanie pravidelne aktualizovaného antivirusového softvéru,

ochrana mobilnych prostriedkov pred neopravnenym pouzivanim a tieZ pred stratou a
kradeZou,

e ochrana informadcii uloZenych na mobilnych prostriedkov sifrovanim.

IV.RIADENIE PERSONALNEJ BEZPECNOSTI

V3etky prostriedky informacno-komunikacnych technoldgii (dalej len ako ,,IKT“) prevadzkovatela slGZia
vyhradne pre vykon pracovnych Cinnosti a procesov spojenych s aktivitami organizécie. Ich vyuZivanie
je teda obmedzené len na pracovnu Cinnost a je zakazané pouZivat akykolvek prostriedok IKT na iné
ako pracovné Gcely. PouZivatelia mdzu pouZivat vyhradne programové a hardvérové schvdlené pre
poufitie v organizacii s platnou licenciou. Nie je povolené pouZivat ani inStalovat akykolvek iny nez
schvaleny software na zariadenia prevadzkovatefa a to ani v pripade, Ze méa pouzivatel sikromne
zakipenda licenciu.

4.2.1 Opatrenia pred nastupom do zamestnania

Prevadzkovatel vykondva verifikatnd previerku personalneho pozadia vietkych uchadzafov o
zamestnanie v stlade s prisluSnymi prédvnymi predpismi a etikou, ako aj s prihliadnutim na buddcu
pracovnid poziciu, ktord bude uchddza¢ zastdvat. Verifikatna previerka sa zameriava najmi na
nasledovné oblasti:



dostupnost uspokojivych referencii o povahovych viastnostiach,
overenie Zivotopisu uchddzaca,

potvrdenie uvedenej akademickej a profesijnej kvalifikacie,
nezavislé overenie identity,

detailnejsie previerky ako napr. vypis z registra trestov.

Ak je osoba prijimana na urgit bezpecnostnu rolu, organizécia by sa mala presvedtit, Ze kandidat:

e ma potrebné kompetencie na vykon bezpetnostnej roly,
e mdZe byt povereny pracovat na takejto role.

4.2.2 Opatrenia pocas trvania pracovnopravneho vztahu alebo obchodnopravneho vztahu
Vietci zamestnanci by mali:

e byt dostatoCne obozndmeni o ich rolich a o zodpovednosti spojenych s informacnou
bezpetnostou eSte predtym ako im bude udeleny pristup k citlivym informdacidm a
informaénym systémom,

e obdrZat smernice zaoberajtice sa tym, ¢o sa od nich ofakdva z hiadiska vykonu ich roly v

organizacii,

byt motivovani k napifianiu bezpe¢nostnych politik previdzkovatela,

dosiahnut urditt Groveri bezpeénostného povedomia potrebni na vykon ich role,

podriadit sa pracovnej naplini a podmienkam zamestnania,

udrziavat si dostatolné zruénosti a kvalifikdciu,

byt vybaveni anonymnym informaénym kanalom na informovanie o porugeni bezpetnostnej

politiky a postupov.

4.2.3 Disciplinarny proces

Prevadzkovatel ma zavedeny a komunikovany disciplindrny proces pre zamestnancov. Disciplinarny
proces by sa nemal zacat bez predchadzajiiceho overenia, ¢ naozaj doslo k naruSeniu bezpeénosti.
Formainy disciplindrny proces by mal zabezpe(it korektné a férové zaobchadzanie so zamestnancami,
ktori sG podozrivi zo spdsobenia narusenia bezpecnosti. Formdlny disciplinarny proces by mal
zabezpetit postupnd reakciu, ktord berie do Gvahy povahu faktorov, ako je zavaZnost narusenia
bezpecnosti a vplyv na prevadzkovatela, tiez i ide o prvy alebo opakovany priestupok alebo pripadne
iné relevantné faktory.

4.2.4 Opatrenia pri ukonceni a zmene zamestnania

Prevadzkovatel ma definované zodpovednosti a povinnosti v oblasti informa&nej bezpeénosti, ktoré
budu platit po ukonceni alebo zmene zamestnania. Oznamenie o ukonéeni zodpovednosti v stvislosti
s ukonlenim pracovného vztahu by malo zahfiiat aj pokracujiice bezpeénostné poZiadavky, prip.
zodpovednost obsiahnutd v rdmci dohody o zachovani d6vernosti. Zodpovednost a povinnosti platné
po ukonceni pracovného pomeru by mali byt jasne definované v pracovnej zmluve.



4.2.5 Program budovania bezpecnostného povedomia

V3etci zamestnanci prevadzkovatela ako aj vietci ostatni pouZivatelia IKT musia byt pri nastupe, resp.
pred zahajenim pouzivania IKT (pred prevzatim tdajov k pouZivatelskému uctu) preukdazatelne
oboznameni stymito opatreniami a tieZ preSkoleni v ostatnych bezpecfnostnych pravidiach a
stvisiacich smerniciach platnych pre pouZivatefov IKT. ManaZér kybernetickej a informacnej
bezpeénosti je povinny zauZivanou formou oznamif vSetkym pouZivatefom zmeny v Bezpeénostnej
politike kybernetickej bezpecnosti, pricom kazdy pouZivatel je povinny nasledne bez zbytoc¢ného
odkladu oboznamit sa s aktualizovanym znenim Bezpecnostnej politiky kybernetickej bezpetnosti a
savisiacimi predpismi.

4.2.6 Povinnosti pouzivatelov
Medzi najdélezitejSie povinnosti vetkych pouzivatelov patri najma:

a) dodrZiavanie vietkych pravidiel informacnej bezpecnosti definovanych prevadzkovatelom,

b) nakladat s osobnymi Gdajmi v silade s GDPR,

c) zachovavat micanlivost o vietkych osobnych tdajoch, ku ktorym pride u prevddzkovatela do
styku pocas vykonu svojej préace,

d) bezpetne nakladat s prostriedkami IKT a ochrafiovat informacie vo svojej pdsobnosti,

e) zodpovedne pouZivat pridelené pristupy v stlade s touto bezpenostnou politikou a inymi
stvisiacimi predpismi,

f) neinstalovat akykolvek software na hociktory prostriedok IKT (to plati aj pre legdine zakipeny
software alebo tzv. freeware,

g) povinnost zachovavat vietky hesla a prihlasovacie kédy v tajnosti,

h) nekopirovat a neposielat dokumenty obsahujice interné a doverné informdcie (vritane
osobnych Gidajov) na sukromné a iné adresy (pokial to nestvisi s oznamovacimi povinnostami
vyplyvajicimi z vykonu préace).

Porudenie vymenovanych povinnosti je zavainym poruSenim pracovnej discipliny so vsetkymi
ddsledkami v zmysle Zakonnika prace. Dohoda o micanlivosti a dodrziavani tychto pravidiel je uvedend
vo vietkych pracovnych zmluvach ako aj v zmluvdch s externymi dodéavatefmi, ktori mdiu pri
poskytovani sluzieb prist do styku s IKT prevadzkovatela. KaZdy zamestnanec, ktory je zodpovedny za
uzavretie zmluvy s externym dodavatefom je povinny dbat na to, aby bol v zmluve dostatocne rieSeny
zdvdazok micéanlivosti o osobnych Gdajoch. Kaidy pouiivatel zodpovedd za 3kodu, ktord vznikne
prevadzkovatelovi v dosledku porusenia ustanoveni tychto pravidiel. Ak bude v dosledku porusenia
povinnosti uvedenych v tychio pravidlach pouzivatefom pravoplatne uloZend sankcia zo strany
Statnych organov vykondavajlcich dohlad v prislusnej oblasti, bude sa tato sankcia povaZovat za $kodu,
ktord vznikla prevadzkovatelovi v ddsledku porusenia povinnosti pouZivatefa podfa tychto pravidiel.
Konkrétny postih bude stanoveny na zéklade postdenia zavaZnosti, miery zavinenia a konkrétneho
rizika, pripadne miery dopadu a ndsledkov porusenia ochrany osobnych Gdajov. Pri obzviast zdvaZnych
alebo opakovanych poruseniach tychto pravidiel mdZe prisluSny vedici zamestnanec nariadit
obmedzenie alebo zablokovanie pristupovych opravneni do doby vyrieSenia porudenia ochrany
osobnych Gdajov a zjednania napravy.



V. PRAVIDLA PRE ELEKTRONICKU KOMUNIKACIU A PRACU NA INTERNETE
5.1 Opravnena osoba

1. Oprédvnend osoba je opravnena spracivat osobné Gdaje len na ziklade pokynov Previdzkovatela
s vynimkou pripadov, ked sa to od nej vyZaduje podla prava Eurépskej tnie (EU) alebo préava
Elenského $tatu EU.

2. Opravnena osoba pri spractivani osobnych (idajov postupuje v silade s GDPR, Zdkonom o ochrane
osobnych ddajov a2 ostatnymi prislusSnymi platnymi vieobecne zdvaznymi pravnymi predpismi
a reSpektuje prislusné povinnosti urené Prevadzkovatefom.

3. Oprdvnena osoba je povinna zachovavat mifanlivost o vietkych skutoénostiach tykajicich sa:

- osobnych Gdajov spractivanych Prevadzkovatefom;

- podmienok spractivania osobnych Gdajov u Prevadzkovatela;

- bezpeénostnych zasad a opatreni prijatych Prevadzkovatelom;
o ktorych sa dozvedela pri plneni svojich pracovnych povinnosti alebo v sivislosti s nim,
a s ktorymi pride do styku u Prevadzkovatefa. Povinnost mi¢anlivosti trva aj po zmene pracovného
zaradenia, skonceni pracovného pomeru alebo obdobného pracovného vztahu poverenej osoby.
Povinnost milcanlivosti neplati, ak je to nevyhnutné na pinenie Gloh sidu a organov €innych
v trestnom konani podla osobitného zédkona; tym nie si dotknuté ustanovenia o micanlivosti
podfa osobitnych predpisov. Povinnost mi€anlivosti neplati vo vzfahu k Uradu na ochranu
osobnych Gdajov SR pri plneni jeho Gloh podia Zdkona o ochrane osobnych tidajov alebo GDPR,

4. Osobné ddaje, s ktorymi pride oprévnena osoba do styku nesmie vyuZit pre oscbnd potrebu, &i
potrebu inej osoby, priom tieto osobné Gdaje nesmie zverejnit, nikomu poskytnut ani spristupnit
bez toho, aby na to existoval pravny dévod alebo predchadzajici pisomny stihlas Prevadzkovatela.

5. Opravnena osoba ma zdkez vykonavat také Cinnosti s osobnymi (dajmi, ktorymi by sama alebo
prostrednictvom inej fyzickej osoby zabezpecila kopirovanie alebo iné Sirenie osobnych Gdajov
bez pravneho dovodu a mé povinnost zabranit takémuto konaniu inym fyzickym osobam.

6. Opravnend osoba je opravnena azdroveii povinna spracivat osobné udaje len vsilade
s uCelom/Gcelmi spracivania a v rozsahu ur¢enom Prevadzkovatefom, ktory je nevyhnutny pre
dosiahnutie ucelu/Gcelov spracivania a v stlade so zaznamom spracovatelskych ¢innosti danej
oblasti spractivania osobnych tdajov. Osobné Udaje je mozné spracivat len po dobu nevyhnutn
na dosiahnutie Géelu.

7. Opravnena osoba sa oboznamuje a spractiva osobné tdaje v rozsahu vyplyvajlicom z pracovnej
pozicie a len podla pokynov nadriadeného zamestnanca. Rozsah oprdvneni a povolenych €innosti
poverenej osoby stvisiacich so spractivanim osobnych tdajov je vymedzeny pisomnym poverenim
na spractvanie osobnych Gdajov, popisom pracovnej pozicie zamestnanca, platnymi internymi
predpismi Prevddzkovatefa, ako aj prisluSnymi platnymi vSeobecne zavaznymi priavnymi
predpismi.

8. Opravnena osoba je opravnena vykonavat len také spracovatelské operacie, ktoré vyplyvaju z jej
pracovného zaradenia a urCenych pracovnych povinnosti konkretizovanych v popise pracovnej
pozicie a internych predpisoch Prevadzkovatela.

9. Opravnena osoba je dalej povinna:

- oboznamit sa s bezpe¢nostnymi smernicami a internymi predpismi Prevadzkovatefa v oblasti
ochrany osobnych Gdajov;
- oboznamit sa s €innostou, obsluhou a pouZivanim IS;



- zodpovedat za poriadok na pracovisku a odloZenie vietkych pisomnosti obsahujlicich osobné
udaje a inych dokumentov, ktoré by mohli viest k vyzradeniu osobnych tdajov do
uzamykatelnych skrifi na to urenych;

- zodpovedat za dodrZiavanie zdsad prace v IS, LAN, WAN podla poudenia o pravidlach
pouZivania pocitacovej siete,

- v€as informovat Prevadzkovatela o pripravovanom zacati spracitvania osobnych Gdajov a o
vietkych skutonostiach, ktoré by mohli viest k zneuiZitiu tychto Gdajov;

- potvrdit podpisom dodriiavanie bezpefnosinych smernic ainternych predpisov
Prevadzkovatela v oblasti ochrany osobnych adajov;

- pouzivat IS len na uréené tcely.

5.2 Zavazné pravidla spracitivania osobnych tidajov pre opravnené osoby

Pri ziskavani a spraciivani osobnych tdajov sil vietky opravnené osoby povinné dodrziavat nasledovné

zdvazné pravidla:

1.

Ziskavat osobné Gidaje méZe len ten zamestnanec, ktory v ramci pracovnej zmluvy a napine prace,
spractiva oscbné tdaje fyzickych os6b.

Pri ziskavani osobnych ddajov s opravneni vyZadovat od fyzickych osbb len tie osobné (daje,
ktoré st potrebné pre sledovany Gcel.

Pri ziskavani a spractivani osobnych (dajov, je oprévnenad osoba povinnd zabezpedit ochranu
osobnych tdajov tak, Ze ziskavat a spracuvat osobné ddaje mdZe bud' sama alebo len v pritomnosti
dalSich opravnenych osdb. V pripade, ak v mieste ziskavania alebo spracivania osobnych Gdajov
sa nachadza aj neoprdavinena osoba (stranka, naviteva, iny zamestnanec), je opravnena osoba
povinna prijat opatrenia k tomu, aby tieto idaje nemohli byt zname tejto neopravnenej osobe a
zabranit tomu, aby tato neopravnend osoba mohla do pisomnosti obsahuijlcich osobné Gdaje
nahliadnut.

Pred opustenim alebo vzdialenim sa z pracoviska je oprdavnend osoba povinna vypnif svoju
pracovnu stanicu {pocitac), aby k nemu bez udania stanoveného hesla nemala pristup iné osoba
bez schvaleného pristupu do 1S.

Opravnena osoba dba na to, aby jej pridelené heslo {pristup do aplikatného a programového
vybavenia) nebolo spristupnené inym zamestnancov. Je zakdzané zverejfiovanie hesiel {napriklad
na nalepkach, nastenkdch a podobne).

Pred opustenim alebo vzdialenim sa z pracoviska je opravnena osoba povinna spisové materialy,
ktoré obsahuji osobné ddaje (v neautomatizovanej - manuainej podobe) uloZit do uzamykatelnej
skrine, do uzamykatelnej kancelarskej skrinky alebo do samostatnej uzamykatelnej kancelarie a
tato uzamkndt, tak aby k nim nemala pristup ind neopravnena osoba. Dalej je povinna riadne
vypnat automatizovany informacny systém v PC a uzamkndf miestnost, v ktorej sa tieto
dokumenty a zariadenia nachddzaja. Je zakdzané ponechat spisové materidly obsahujlice osobné
tidaje alebo zapnutu pracovnu stanicu (pocitaé) bez dozoru opravnenej osoby. Za tym tcelom st
jej vydané klice od zamku dveri pristusnej kanceldrie, ktoré je povinnd nosit stile so sebou.
Zakazuije sa jej tieto pridelené aktiva poziiavat inej neopravnenej osobe.

Pripadne je povinna po skonCeni pracovnej doby kiGfe odovzdat na uréenom mieste, kde si
uloZené zapecatené v uzamykatelnej skrini a vydavaju sa len poverenej asobe, 3 to iba v zmysle
riadne prijatého a platného kitGCového poriadku.
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Osobné udaje spracivané neautomatizovanymi prostriedkami napr. zoznam, register, zaznam
alebo sdstava obsahujtica spisy, doklady, zmluvy, potvrdenia, posudky, hodnotenia a testy musia
byt ukladané do uzamykatefnych skrifi, trezorov a pod. alebo musia byt uzamknuté v kancelariach,
do ktorych nemaijl ani nem6Zu mat pristup neopravnené osoby (napr. po pracovnej dobe). Kitice
od ich zdmky ma len osoba, ktora s nimi pracuje.

Kanceldrie, v ktorych st uloZené nosie osobnych adajov spractivané neautomatizovanymi
prostriedkami spractivania (manualnej technolégie), musia byt riadne uzamykatelné. Osoba,
ktora tieto osobné Gdaje spractiva, je zodpovedna za to, Ze k tymto Gidajom nebude mat pristup
neopravnend alebo nepovolana osoba mimo pracovnej doby {(napriklad v ramci upratovania).
Dokumenty obsahujlce osobné Gdaje je potrebné uloZit v uzamykatelnych skriniach.

Osoba, ktora tieto udaje uschovava, je zodpovedna za to, Ze sa k tymto Gdajom nedostane Ziadna
neopravnena alebo nepovolana osoba.

Nahradné kitce od kanceldrskych priestorov a miestnosti sa nachddzaji v zapecatenej. O kazdom
pouZiti ndhradného kfG¢a sa musi viest zaznam.

Zamestnanci zabezpedujlci upratovanie priestorov musia byt pouceni o pravach a povinnostiach
v zmysle GDPR a zakona o ochrane osobnych Gidajov ako aj o povinnosti micanlivosti.

Pri ziskavani osobnych Gdajov je opravnena osoba povinnd informovat dotknutd osobu (t.j. tu
fyzick( osobu, od ktorej osobné Gdaje ziskava) o tiCele, na ktory budi osobné (idaje slGzif a o tom,
7e tieto bud( poskytnuté sprostredkovatelovi (ak sa sprostredkovatelovi tieto tdaje poskytujt),
pripadne inym prijemcom.

Opravnena osoba je pri ziskavani (napr. uzatvarani zmliv, vydavani rozhodnuti a pod.) osobnych
Gdajov povinna overit si spravnost a aktualnost osobnych tdajov.

Opravnena osoba kontroluje a overuje spravnost a aktualnost osobnych ddajov aj po ich ziskani a
zaradeni v informacnom systéme osobnych Gdajov.

Ziskavat osobné tdaje nevyhnutné na dosiahnutie (¢elu spractivania kopirovanim, skenovanim
alebo inym zaznamendavanim tradnych dokladov na nosi¢ informacii mozno len vtedy, ak s tym
dotknutd osoba pisomne sthlasi, alebo ak to osobitny zakon vyslovne umoZfiuje bez sdhlasu
dotknutej osoby.

Ak prevadzkovatel ziskava osobné daje na Gcely identifikacie fyzickej osoby pri jej jednorazovom
vstupe do jeho priestorov, je povereny zamesinanec opravneny od nej poZadovai meno,
priezvisko, titul a Cislo obcianskeho preukazu alebo Cislo sluzobného preukazu, alebo Eisio
cestovného dokladu a preukazanie pravdivosti poskytnutych osobnych udajov predkladanym
dokladom.

Zakazuje sa, aby zamestnanci ziskavali osobné vidaje fyzickych osob pod zamienkou iného Gcelu
alebo inej ¢innosti, neZ Gcelu na ktory s ziskavané.

Pri spraclivani osobnych ddajov moZno vyuZit na Gfely urenia fyzickej osoby vieobecne
pouZiteiny identifikdtor (rodné dislo} len viedy, ak jeho pouzitie je nevyhnutné na dosiahnutie
daného Ucelu spractivania a len v tych IS, v ktorych je to touto smernicou umoZnené. Sthlas so
spracivanim vieobecne pouzitefného identifikatora musi byt vysiovny a nesmie ho vylucovat
osobitny predpis, ak ide o jeho spractvanie na pravnom zaklade sdhlasu dotknutej osoby.
Zverejiiovat vieobecne pouzitefny identifikator sa zakazuje.

Oprédvnena osoba je povinna dodrZiavat vietky povinnosti, o ktorych bola poudend. V pripade
nejasnosti pri spracivani osobnych dGdajov je opravnend osoba povinna obrédtif sa na
prevadzkovatefa alebo na urend externt zodpovednii osobu.
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Poskytovat osobné udaje dotknutych os6b méZe len opravnena osoba. Je zakdzané poskytovat
osobné Gdaje spdosobom, ktory nezarucuje ich dostatoéni ochranu (telefonicky, elektronickou
poStou z nezndmej adresy, prostrednictvom tretej osoby a pod.) pred neopravnenym
spractivanim. Pri pisomnom styku sa podpis na koreSpondencii porovnda s podpisom dotknutej
osoby v materialoch, ktoré ma k dispozicii.

Osoba vykonavajica kontrolu u previdzkovatefa je povinna pri svojej ¢innosti dodrZiavat
stanovené pravidld ochrany osobnych ddajov, je povinna zachovdvat o nich mi¢anlivost a nesie
zodpovednost za ich zneuZitie po poskytnuti tychto Gdajov. Po skonéeni Géelu, na ktory jej boli
osobné adaje poskytnuté, je povinna cestou osoby poverenej dohfadom nad ochranou osobnych
Gdajov zabezpecit likvidaciu poskytnutych vypisav, resp. kopii. V pripade, ak jej boli poskytnuté
originaly, tieto oproti podpisu ihned vrati opravnenej osobe.

Vstup do pracovnej stanice {pocitaca), z ktorej je pristup k informacnému systému obsahujlicemu
osobné adaje, musi byt chraneny heslom, ktoré prvotne (pri zakladani Gétu) prideluje
administrator. Zamestnanec je pri prvom prihlaseni sa do pracovnej stanice povinny heslo zmenit
a uchovat ho v tajnosti (zabranit, aby sa ho dozvedela ina osoba). Nie je dovolené heslo kdekolvek
zapisovat, aby nedo3lo k moinosti jeho prezradenia. Minimalna dizka hesla je stanovena na 8
alfanumerickych znakov. Na ochranu informaclného systému, hlavne pred jeho napadnutim
neautorizovanymi osobami, musi byt na kaZdej pracovnej stanici nainstalovany a pravidelne
aktualizovany antivirusovy systém. Ddta je potrebné chranit pred znicenim, poskodenim alebo
zneuZitim, je potrebné venovaf zabezpeceniu dat dostatolni pozornost adata pravidelne
zalohovat do externého GloZiska.

Pridelené hesla je potrebné menit v pravidelnych intervaloch. Podrobnosti ako aj lehoty obmeny
hesiel st uvedené v &asti 4.6. Smernice.

Na ochranu citlivych informacii pred neopravnenym pristupom je potrebné pouzivat Sifrovacie
technologie.

V pripade, Ze v podmienkach prevadzkovatela IS je beinou praxou, Ze dochddza k spracivaniu
osobnych udajov v mimopracovnej dobe a mimo chraneného priestoru prevadzkovatela napr.
prostrednictvom fyzickych a datovych nosicov osobnych tdajov (kdpie dokumentov, USB kitce,
pracovné notebooky a pod.), ktoré je moZné vyniest mimo chraneného priestoru, je nevyhnutné
zamedzit pristup neopravnenych oséb k udajom, ktoré tieto nosi¢e obsahujd. Spristupnenie,
poskytnutie, zverejnenie osobnych Gdajov neopravnenym osobam, neopravnené nahravanie
alebo kopirovanie osobnych tdajov z tychto nositov moie byt v podmienkach prevadzkovatefa IS
povaZované za hrubé porusenie pracovnej discipliny v zmysle porusenia povinnosti micanlivosti,
ktora trva nielen pocas celej doby trvania pracovno-pravneho alebo obdobného vztahu, ale taktie?
aj po zaniku funkcie, zmluvného vztahu, skonceni jej pracovného pomeru, obdobného pracovného
vztahu. Viac podrobnosti je stanovenych v prilohe €. 3 tejto Smernice — Popis prijatych
bezpeénostnych opatreni.

Prevadzkovatel pravidelne, raz ro¢ne, Skoli svoje opravnené osoby v oblasti ochrany osobnych
udajov, a to prostrednictvom e-learningu.

Individualna komunikdcia medzi zamestnancami prostrednictvom socidlnych sieti (Viber,
WhatsApp, Facebook, Instagram a iné) sa zakazuje.

Vyhotovovanie a zverejfiovanie fotografii alebo videozaznamov prostrednictvom socialnych sieti
je prisne zakazané.



5.3 Likvidacia osobnych adajov

1. Opréavnena osoba po splneni Gifelu spracivania zabezpec¢i bezodkladne za G¢asti osoby poverenej
archivaciou a likvidaciou presun dokumentov obsahujicich osobné Udaje spractvanych v
neautomatizovanej podobe do archivu prevadzkovatefa.

2. Opravnena osoba zabezpeéi samostatne likvidaciu len tych osobnych ddajov, ktoré sa nedaju
opravit alebo doplnit tak, aby boli spravne a aktudine, resp., ktoré nie st potrebné pre napinenie
ucelu spractivania osobnych tdajov.

3. Llikvidacia dokumentov obsahujiucich osobné ddaje dotknutych oséb sa vykonava po uplynuti
lehoty uréenej na archivaciu.

4. O likvidacii osobnych tdajov sa vyhotovi pisomny zaznam, ktory podpiSe opravnend osoba a osoby
poverené archivaciou/likvidaciou. Zaznam obsahuje len anonymné Gdaje (napr. evidencné Cislo).

5. Oprédvnené osoby a osoby poverené archivaciou/likvidaciou st povinné pri likviddcii postupovat v
zmysle prevadzkovatelom prijatého Registratirneho poriadku a Registrattrneho planu a vykonat
likvidaciu tak, aby tieto Gdaje sa stali neditatefnymi a nemohli byt zneuZité inou neopravnenou
osobou, napr. pri automatizovanom spractivani ich vymazanim z dat stiboru informacného
systému, pri manualnej podobe ich skartovanim, alebo inym mechanickym zlikvidovanim.

5.4 Manipulacia s automatizovanymi prostriedkami prevadzkovatela

1. Pracovné stanice s automatizovanymi prostriedkami spractivania musia byt umiestnené tak, aby
vplyvom okolia nedoslo k neimyseinému poskodeniu alebo poruche zariadenia pracovnej stanice
teplom, vodou, priamym sineénym svetlom alebo inym nepriaznivym fyzikalnym javom.

2. Zamestnanec mdZe manipulovat s pracovnymi stanicami (zapinat, pouzivat, vypinat) len v stlade
s indtrukciami vyrobcu, resp. dodavatela zariadenia.

3. Zamestnanec nesmie znizovat Zivotnost pracovnych stanic hrubym zaobchddzanim a ich
znecistovanim.

4. V blizkosti technickych zariadeni automatizovanymi prostriedkami spracidvania je zakdzané jest,
pit, fajcit alebo vykondvat iné ¢innosti, ktorymi by hrozilo zneéistenie technickych zariadeni, resp.
znizenie ich Zivotnosti alebo spofahlivosti (vibracie a podobne).

5. Zamestnanec neméze:

a} svojvolne robit zasahy do pracovnych stanic,

b) pripéjat k pracovnym staniciam dalsie technické zariadenia,

c) odpajat technické zariadenia pracovnej stanice,

d) premiestiiovat pracovné stanice,

e) manipulovat s ovladacimi prvkami pracovnej stanice okrem tych, ktoré si umiestnené na
vonkajsej strane skrinky pracovnej stanice, tlaciarne a krytu monitora, a to za podmienok
oboznamenia s ich ovladanim.

6. Opravy a Upravy pracovnej stanice modZe vykonavat len zamestnanec na to uréeny. Zamestnanec,
ktory vyuZiva pracovnu stanicu je povinny odmietnut pristup k pracovnej stanici inej osobe.

7. Cistenie povrchu technickych zariadeni pracovnej stanice od prachu je v kompetencii
zamestnanca, ktory vyuZiva konkrétnu pracovnil stanicu. Vnitorné Cistenie zariadeni mdie
vykondvat len zamestnanec na to uréeny pri dodrZani podmienok v odseku ¢. 6.



5.5 Manipulicia s pamitovymi médiami

1. Pamatové médiad su pevné disky, CD/DVD nosile, USB kiufe a ostatné médid pouZivané na
uchovavanie dat v elektronickej forme.

2. Paméatové média musia byt uloZené tak, aby nedodlo k poskodeniu ziznamu, predovietkym
nesmi byt vystavované pdsobeniu silného elektromagnetického pola, teplotnym extrémom,
vihkosti a prasnosti.

3. Do mechanik prenosnych pamatovych médii sa nesmi vkiadat znefistené alebo pogkodené
média.

4. Pamdtové médid obsahujlice citlivé Gdaje musia byt skladované na bezpeinom mieste
(uzamykatelny st6l, trezor a podobne).

5.6 Zakladné zasady pre manipuldciu s programovym vybavenim

1. Zamestnanec mdie na pracovnych staniciach pouzivat vyluéne len programové vybavenie
nainstalované Prevddzkovatefom. Zamestnanec nemdZe na pracovnej stanici menit Ziadne
programové vybavenie a tieZ nemdZe menit konfiguraciu programového vybavenia s vynimkou
zmien, s ktorymi bol riadne obozndameny na Skoleni o pouZivani prisiuSného programového
vybavenia.

2. Zamestnanex nemdze vytvarat a distribuovat kdpie programového vybavenia instalovaného na
pracovnej stanici.

3. Prikratkodobej nepritomnosti mdZe zamestnanec, pokial mu to pouZivané programové vybavenie
umoziiuje, nahradit odhldsenie sa zo systému a vypnutie pracovnej stanice spustenim 3etrica
obrazovky {ScreenSaver) s hesiom.

4. Zamestnanci st povinni vykonavat zékladni Gdrzbu pracovnej stanice — okrem vy€istenia povrchu
pracovnej stanice (obrazovka, kldvesnica), aspofi raz mesalne Cistenie (odstrafiovanie
nepotrebnych sdborov) svojich datovych adresarov a pomocnych adresarov opera¢ného systému
a e-mailovej posty (vratane adresdrov K63 a Odstranené polozky e-mailovej posty).

5.7 Pristupové hesla

1. Pouzivatel je povinny svoje pristupové hesla menit najmenej jedenkrat za 3 mesiace.

2. Pristupové heslo zamestnanca musi byt tvorené retazcom nahodnych znakov vratane malych a
velkych pismen, &slic a Specidlnych znakov, pricom minimalina dizka musi byt 8 znakov. Heslo
nesmie byt odvodené od mien ¢i ddtumov narodenia blizkych o0s6b alebo vieobecne znamych veci
(manZel, manZelka, deti, prezyvka, SPZ auta a pod.). Heslo SetriCa obrazovky musi mat minimalne
4 znaky.

3. Zamestnanec musi svoje pristupové heslo pouZivat tak, aby sa ho nemohla dozvediet ind osoba.
Zamestnanec si musi byt vedomy svojej zodpovednosti za aktivity v systéme, ktoré sa vykonaij
pod jeho menom a heslom.

4. V pripade podozrenia, Ze ind osoba pozné heslo zamestnanca, je zamestnanec povinny pristusné
heslo okamZite zmenit.

5. Zamestnanec sa prihlasuje do aplikdcie pod svojim menom a svojim heslom aj v pripade, Ze
pracuje na pracovnej stanici pridelenej inému zamestnancovi.



5.8 Manipulacia s udajmi

1. Sudbory tdajov na lokalnom disku pracovnej stanice, ktoré zamestnanec vytvara a pouziva pri
svojej prdci, je povinny si zalohovat. Zamestnanec tieto Udaje zdlohuje na externé dloZisko —
napriklad schvéleny USB kit¢, resp. CD/DVD nosic a uskladriuje ho v uzamykatelnej zasuvke stola
alebo v uzamykatelnej skrini — kltG¢e pritom nesmu zostat volne pristupné.

2. Zamestnanec moZe vytvarat z aplikacie tlaové vystupy len v rozsahu uréenom jeho pracovnou
naphiou. V pripade vystupov obsahujlcich Gdaje ddverného charakteru (osobné Gdaje) musi
zamestnanec zabezpecit, aby k prisludnej tladiarni nemala poéas tlaenia vystupov
nekontrolovany pristup neopravnena osoba. Vytlacené vystupy obsahujtce ddaje déverného
charakteru musia uloZené tak, aby nedoslo k naruseniu ich dévernosti.

3. Zamestnanec mdZe poskytovat udaje IS externym subjektom len v rozsahu uréenom jeho
pracovnou naplriou a dalSimi predpismi alebo po schvéleny vedlcim zamestnancom.

5.9 Pristup do siete Internet a e-mailova komunikacia

KaZdy zamestnanec, ktorému bol umoZneny pristup do siete Internet je povinny re$pektovat
nasledovné zasady:

1. Pristup do siete Internet vyuzivat predovietkym v stlade so svojou pracovnou napliiou a podfa
pokynov Prevadzkovatela.

2. Svojou ¢innostou v sieti Internet reprezentuje nielen seba, ale aj pracovisko, ktoré mu pristup do
siete umoznilo. Je preto povinny reSpektovat etické zdsady platné na Internete a zdrZaf sa
Cinnosti, ktoré by viedli k poSkodeniu dobrého mena prevadzkovatefa alebo k inym skodam.

3. Komunikdcia na Internete (napriklad elekironickd poSta) spravidla nie je chrianend pred
»odpo€ivanim”. V pripade potreby prenosu dovernych Gdajov vratane dokumentov obsahujlicich
osobné Gdaje siefou Internet je nevyhnutné tieto riadne zabezpedit ich zadifrovanim,
zaheslovanim. Heslo ku zaslanym dokumentom pritom nesmie byt sufastou mailovej
komunikdcie, v ktorej st heslované dokumenty zasielané.

4. Je zakdzané stahovanie softvérov a inych saborov, pripadne inych dokumentov nestvisiacich s
pinenim pracovnych tloh a povinnosti, a to bez predchadzajiceho stihlasu administritora siete
alebo prevadzkovatela.

5. Zamestnanci maju zakdzané pouzivat pracovni elektronicki postu na sikromné Glely.

6. Elektronicka poSta a Internet nesmu byt pouZité na zasielanie a uchovévanie fubovoinej formy
dokumentov s obsahom protizdkonnym, diskriminaénym alebo akokolvek ohrozujicim alebo
poskodzujiicim dobré meno prevadzkovatela alebo dokumentov stikromného charakteru.

7. Zamestnanec je povinny v pravideinych intervaloch urCenych prevadzkovatefom "Cistit" {(vymazat,
zlikvidovat) svoju pracovnii elektronickd postovi schranku, aby nedoslo k preplneniu prideleného
priestoru pre postové spravy a prilohy.

8. Zamestnanec je povinny pouZivat elektronickd postu a Internet iba na Gcely stvisiace s plnenim
pracovnych tloh a povinnosti.

9. Zamestnanec ma prisne zakdzané:

a) kopirovat akékolvek spustitelné programy prostrednictvom elektronickej poSty a Internetu,
€i uZ priamo alebo skomprimované v archivoch,
b) posielat hanlivé a obtaZujlce spravy,



10.

11.

12.
13.

14.

15.

16.

17.

¢} otvérat podozrivé prilohy,
d} otvéraf prilohy od neznamych fudi otvdrat prilohy a linky (pripojenia na internetové stranky)
v reklamnej poste,
e) navstevovat stranky s pornografickou, hackerskou a inou tematikou odporujacou dobrym
mravom,
f) vedome prenasat virusy alebo iné potenciaine skodlivé kédy,
g) otvdrat prilohy emailov, ktoré prichddzajit z neddveryhodného zdroja a kontrolovat skuto¢né
pripony emailovych priloh,
h) instalovat akykolvek softvér na pracovné stanice alebo modifikovat bezpefnostnt alebo
sietovd konfigurdciu uZ nainstalovaného softvéru.
Déta s osobnymi Udajmi, kitoré st predmetom emailového styku, musia byt Sifrované a
komunikdcia modZe prebiehat iba medzi oprdvnenymi osobami, resp. medzi dotknutou a
opravnenou osohou.
Overovat pomocou antivirusového programu vietky déta, ktoré pochédzaju z externych zdrajov,
pred ich nahranim na lokainy disk, resp. spristupnenim na sieti.
Pouzivat nainstalovany softvér v sulade s licenénymi podmienkami,
KaZdy inStalovany a odinstalovany softvér/hardvér musi byt schvéleny a evidovany spravcom
siete.
Pouzivanie verejnych sluZieb, Gcast na verejnych internetovych férach, diskusnych skupindch s
pouzitim pracovnej adresy elektronickej poSty alebo pouiivatelského mena a informacného
systému je zakazané, pokial to nie je Specificky vyZadované pre pracovné Gcely.
VyuZivanie externého Gloiného priestoru {Dropbox, Googie Drive a iné) na ukladanie alebo
vymenu udajov je zakazané, pakial to nie je Specificky vyZadované pre pracovné tcely.
Je striktne zakdzané stahovat alebo prenasat sabory (napr. filmy, hry, obrdzky), ktoré obsahujd
nelegalny alebo nevhodny charakter, ktoré narisaju zakladné fudské prava a slobody, fudsku
dostojnost, autorské, licencné prava alebo inak porusuji vieobecne zavazné pravne predpisy.
Stahovat akékolvek spustitefné stbory (.exe, .bat a pod.) je povolené len v pripade, Ze su
Specificky vyZzadované pre pracovné cely a pochadzaji z jednoznalne overitefnych a
doveryhodnych webovych sidel.

5.10 Pravidla pre vzdialeni spravu a podporu

MoZnost vyuZit vzdialent podporu alebo vzdialeny pristup je mozZné iba v pripade akitnej potreby. Pri
vzdialenej podpore je potrebné zohladnit nasledujice bezpetnostné zasady:

1.

Ak nie je zmluvne dohodnuté inak, softvér pre vzdialent spravu (napriklad TeamViewer) by mal
generovat okrem ID partnera aj heslo reldcie, ktoré sa meni pri kazdom pripojeni.

Kritické funkcie z hfadiska bezpecnosti, ako napriklad prenos siborov, by mali vyZadovat dalsie,
manudine potvrdenie zo strany zamestnanca sediacom pri vzdialenom poditadi.

Zakazuje sa ,neviditelné” oviadanie pocitata (ovladanie bez vedomia zamestnanca sediaceho pri
vzdialenom pocitaci).

Z dévodu ochrany dat uloZenych vo vzdialenom pocitadi, musi byt osoba sediaca pri vzdialenom
pocitaci vZdy informovana o pristupe k pofitacu zo strany vzdialenej podpory.

Odportda sa, aby sa pracovnik vzdialenej podpory vopred mailom ohldsil a vysvetlil dévod
pristupu cez vzdialeni spravu a uviedol vhodné a hodnoverné tdaje, ktorymi preukaze pristusnost
k danej spolocnosti, s ktorou spolupracuje prevadzkovatel {(napr. meno, firemny mail, islo zmluvy.



6.

Aplikacia pre vzdialenu spravu musi byt Sifrovana.

5.11 Pouzivanie zariadeni na pracovisku aj mimo pracoviska

Kazdy zamestnanec, ktory pouZiva sluZzobné zariadenia, ktoré mu boli zverené na plnenie pracovnych
tloh a povinnosti ¢i uZ na pracovisku alebo aj mimo neho (home office apod.) je povinny reSpektovat
nasledovné zasady:

1.

10.
11.

Heslovat zariadenia pred samotnym spustenim ako aj pred odbiokovanim {notebook, tablet,
mobilny telefén a iné) a tym predchddzat vzniku bezpefnostného incidentu stratou, kradeZou a
pod.

Je zakdzané, aby sa kdekolvek na zverenom sluZzobnom zariadeni nachadzalo heslo k jeho
spusteniu alebo odblokovaniu.

Vyuzivat zariadenia iba na pinenie pracovnych dloh a povinnosti urenych prevadzkovatefom.

Je nutné wyuZivat licencovand antivirusovl ochranu na zariadeniach nainStalovanu
administratorom siete a nevypinat ju. V pripade akychkolvek upozorneni na problém, &i vyprsani
lehoty licencie je potrebné bez prietahov kontaktovat administratora siete.

Je zakdzané vyuZivat osobné (daje nachadzajlce sa v zariadeniach (napr. kontakiné Gdaje na
dodavatelov a odberatefov) pre osobni potrebu.

Zakdzat pristup rodinnych pristusnikov a inych neopravnenych osdb kzariadeniam a ich
dokumentom a tieZ ku osobnym udajom, ktoré si spractvané v ramci zariadeni.

Je zakdzané pripsjat sa na verejne pristupné siete (Wi-Fi) v ramci vyuZivania Internetu na
sluZzobnych mebilnych zariadeniach, notebookoch apod. v ramci verejnych miest (napr. kaviarne,
hotely, letiskd, reStauracie a pod.) bez predchddzajuceho pisomného stihlasu administratora siete
alebo prevadzkovatela.

Je zakazané stahovaf sbory nesdvisiace s plnenim pracovnych dloh a povinnosti, stahovat
nelegalny softvér a aplikacie bez predchadzajiceho pisomného sthlasu administratora siete alebo
prevadzkovatela.

V pripade odchodu od zverenych sluZzobnych zariadeni ako aj po ukonceni prace s nimi zamedzit
pristup inych os6b tak, Ze sa zariadenia zahesluji a dokumenty uloZia tak, aby k nim nebol
umozneny pristup.

Je zakazané vypinat antivirusovii ochranu a firewall.

Tato Smernica a vSetky predchadzajice body v nej uvedené sa vztahuji na pouZivanie sluzobnych
zariadeni na pracovisku ako aj mimo neho v plnom rozsahu.

V1. PORUSENIE OCHRANY OSOBNYCH UDAIJOV — POSTUP PRI OHLASOVANI PORUSENIA OCHRANY OSOBNYCH

UDAIOV URADU NA OCHRANU OSOBNYCH UDAJOV SR A DOTKNUTYM OSOBAM

Ak u Prevadzkovatela d6jde k poruseniu ochrany osobnych tdajov (vznikne bezpecnostny incident), je

zamestnanec, ktory s o fiom dozvedel (nielen opravnend osoba), povinny bezodkladne, najneskor do 3
hodin od momentu, kedy sa o fiom dozvedel oznamit toto poruSenie osobe poverenej na rieSenie

porudeni ochrany osobnych tdajov — bezpecnostnych incidentov, a to Mgr. Gabriela Petrovicova -

riaditelka, na sluZobny e-mail: ivana.salinkova@russ-tn.sk ako aj zodpovednej osobe za ochranu

osobnych Gdajov, a to vo forme Prilohy €. 1 — Oznamenie o poruseni ochrany osobnych tdajov.



Rovnaka povinnost sa vztahuje aj na vSetkych sprostredkovatefov, ktori pre Prevadzkovatela
spractvajd osobné Gdaje. Tato povinnost maji sprostredkovatelia zakotvena v zmluve o spractvani
osobnych tdajov.

Osoba poverena na vyhodnocovanie poruseni ochrany osobnych tidajov spolu so zodpovednou osobou
po jeho nahlaseni postdi, ¢i doslo k narusSeniu dévernosti, integrity a dostupnosti osobnych tidajov a
stcasne Ci sa jednd o porusenie ochrany osobnych tdajov s poukazom na porudenie prav a slobod
fyzickych oséb. Bez vedomia a potvrdenia zo strany zodpovednej osoby Prevadzkovatel nie je
opravneny hlasit dany incident dotknutym osobam alebo Uradu na ochranu osobnych tdajov SR.

Priklad ¢. 1: Zamestnanec spolonosti, ktory je opravnenou osobou a teda spractiva osobné Gdaje
dotknutych fyzickych osob (ostatnych zamestnancov, klientov, Ziakov, pacientov a podobne) strati USB
klGE, na ktorom sa nachdadzaji vSetky nim spractivané databazy obsahujice osobné ddaje:

a) pokial by bol USB ki€ zabezpeleny Sifrovanim, teda ten, kto ho najde by sa bez Specidineho
Sifrovacieho kfti¢a nemohol dostat k jeho obsahu a zdroveri ma zamestnanec uloZend celd tito
databdzu aj vo svojom firemnom pocitadi, teda stratou USB kftica by o fiu nepriSiel — porusenie
ochrany osobnych tdajov pravdepodobne nepovedie k riziku pre prava a slobody fyzickych

o0sbb — nie je potrebné hiasit na Urad na ochranu oscbnych Gdajov,

b) pokial by nebol USB kG zabezpeleny Sifrovanim, teda ten, kto ho najde by sa bez vacsich
problémov dostal k jeho obsahu a ak aj zdroveri méd zamestnanec uloZen( celi tito databézu
aj vo svojom firemnom poditadi, teda stratou USB kiti€a by o fiu neprisiel — porusenie ochrany
osobnych udajov pravdepodobne povedie k riziku pre prava a slobody fyzickych oséb —- je
potrebné hlasit na Urad na ochranu osobnych ddajov a ozndmit tuto skutoénost dotknutym
osobam pedla postupu uvedeného nizsie.

Priklad €. 2: Zamestnanec prevadzkovatefa, ktory je opravnenou osobou a teda spractiva osobné tdaje
dotknutych fyzickych os6b {ostatnych zamestnancov, klientov, Ziakov, pacientov a podobne) si vezme
pracu na doma. Cestou v3ak strati spisovtl dokumentdaciu, ktor nasledne najde nahodny okoloiduci.
Spisova dokumentacia obsahuje osobné tdaje fyzickych oséb a jej stratou zamesinanec o ttto prisiel
— porudenie ochrany asobnych udajov pravdepodobne povedie k riziku pre préva a slobody fyzickych
0s6b — je potrebné hlésit na Urad na ochranu osobnych Gdajov a oznamit tiito skutocnost dotknutym
osobam podia postupu uvedeného nizsie.

Ak ddjde k naplneniu oboch podmienck sucasne, osoba poverend na rieSenie poruseni ochrany
osobnych ddajov spolu so zodpovednou osobou za ochranu osobnych Gdajov — bezpeénostnych
incidentov — respektive prevadzkovatel, si povinni ozndmit tito skutonost Uradu na ochranu
osobnych ddajov SR tak, aby lehota oznamenia, odkedy sa o tejto skutonosti dozvedel, nepresiahla
72 hodin.

Porusenie ochrany osobnych udajov sa nahlasuje online na predpisanom formulari Uradu na ochranu
osobnych tdajov SR https://dataprotection.gov.sk/uoou/sk/dp/dp-breach, ktory musi obsahovat tieto
skuto€nosti:
a) Udaje o prevadzkovatelovi, u ktorého nastal Ginik osobnych tGdajov,
b) Popis porusenia ochrany osobnych tdajov a to: datum a &as zistenia porusenia osobnych
udajov, datum a Cas zatiatku a konca poruSenia osobnych Gdajov, popis povahy porudenia



osobnych adajov, popis kategdrii dotknutych oséb, ktorych sa porusenie tyka, priblizny polet
dotknutych os6b, ktorych sa porusenie tyka, popis kategérii zaznamov, ktorych sa porusenie
tyka, priblizny pocet zéznamov, ktorych sa porusenie tyka, popis pravdepodobnych nasledkov
porusenia,

c) Popis napravy porusenia ochrany osobnych Gdajov — t. j. popis prijatych opatreni na napravu
porusenia ochrany osobnych dajov ako aj opatreni na zmiernenie dopadu poru$enia ochrany
osobnych Gdajov.

V pripade porusenia ochrany osobnych tdajov, ktoré pravdepodobne povedie k vysokému riziku pre
prava a slobody fyzickych os6b, prevadzkovatel bez zbyto¢ného odkladu v stlade s ¢&l. 34 Nariadenia,
oznami porudenie ochrany osobnych ddajov dotknutej osobe. Ozndmenie ma obsahovat jasne a
jednoducho formulovany opis porusenia, resp. zneuf?itia jej osobnych Gdajov ako aj informdcie o tom,
aké opatrenia prijal prevddzkovatel na ich odstrdnenie, & kontaktné Udaje na prevadzkovatela
(zodpovednt osobu prevadzkovatela), kde moZe dotknuta osoba ziskat viac informaécii.

Oznamenie dotknutej osobe sa nevyZaduje v pripadoch, ak prevadzkovatel-

a) prijal také opatrenia, na zdklade ktorych st osobné tdaje netitatelné pre vietky osoby, iba
pre osoby opravnené — napriklad Sifrovanie,

b) po zisteni porusenia osobnych Gdajov prijal také opatrenia, ktoré zabranili tomu, aby riziko
pre prava a slobody dotknutych oséb ostalo vysoké,

c) by musel vynaloZit na informovanie dotknutej osoby neprimerané Usilie. V tomto pripade by
vSak aj napriek tomu malo d6jst k informovaniu verejnosti formou verejného ozndmia, aby
zabezpecil, Ze dotknuté osoby budt efektivne informované.

Prevadzkovatel je sdm alebo prostrednictvom zodpovednej osoby alebo inej osoby poverenej na
rieSenie poruseni ochrany osobnych Gdajov — bezpe¢nostnych incidentov, viest evidenciu vietkych
poruseni, bez ohfadu na to, i poruSenim bolo spdsobné nizke, stredné alebo vysoké riziko alebo bez
ohfadu na to, &i bolo viazané na dotknuté osoby a ich osobné udaje.

Pokial sa jedna o bezpefnostny incident, ktory nesuvisi s touto Smernicou, ale napriklad s IT
prostredim, je potrebné o tejto skutocnosti bezodkladne informovat prisiusného zamestnanca
prevadzkovatela.

Evidencia porudeni ochrany osobnych tdajov — bezpeénostnych incidentov musi obsahovat:

a) Udaje o prevadzkovatelovi, u ktorého nastal tinik osobnych tdajov,

b) Popis porudenia ochrany osobnych tidajov a to: ddtum a &as zistenia porusenia osobnych
dajov, ddtum a Cas zaciatku a konca porusenia osobnych Gidajov, popis povahy porugenia
osobnych udajov, popis kateg6rii dotknutych osdb, ktorych sa porusenie tyka, priblizny pocet
dotknutych osbb, ktorych sa porusenie tyka, popis kategérii zéznamov, ktorych sa porudenie
tyka, priblizny pocet zaznamov, ktorych sa porusenie tyka, popis pravdepodobnych nasledkov
porusenia,

c) Popis ndpravy porudenia ochrany osobnych tidajov —t. j. popis prijatych opatreni na napravu
poruSenia ochrany osobnych Gdajov ako aj opatreni na zmiernenie dopadu poruenia ochrany
osobnych tGdajov.

d) meno a priezvisko a funkcia osoby, ktord bezpe¢nostny incident vybavovala.



e} meno a priezvisko a funkcia osoby, ktora bezpeénostny incident nahlasila.
f) datum ukonéenia vybavovania.

Schvalené v Trenéine, diia ‘97022“"071/"/ ......

podpis statutarneho organu
Mgr. Gabriela Petrovitova



